
Dynamic Application ﮵ا� 
﮲

 �﮵ا Static Application Security Test و �﮳ررسى �﮹و�﮵ا ام�﮲�﮵ت ا�﮹ل�﮵ک�﮵س﮶ں
﮲

�﮳ررسى ا�﮵س�﮴ا ام�﮲�﮵ت ا�﮹ل�﮵ک�﮵س﮶ں

�﮵ر�﮲د.  مورد اس�﮴�﮲اده �﮴رار م�﮵ک�
﮲

Security Test در �﮲رآ�﮵�﮲د �﮳ررسى آس�﮵ب �﮹ذ�﮵ری ها در لا�﮵ه ا�﮹ل�﮵ک�﮵س﮶ں

DAST و SAST مقایسه
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س﮶�﮲اسا�﮵ى و کس﮶ف آس�﮵ب �﮹ذ�﮵ری در

ر﮲ارش  اح﮳را س﮶ده کس﮶ف و ک�
﮲

ا�﮹ل�﮵ک�﮵س﮶ں

ردد. م�﮵ک�
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تست نفوذ جعبه سیاه چیست

س﮶�﮲اسا�﮵ى و کس﮶ف آس�﮵ب �﮹ذ�﮵ری در سورس

ردد. ر﮲ارش م�﮵ک� کد کس﮶ف و ک�

تست نفوذ جعبه سفید چیست

﮲
�﮳رای �﮳ررسى ��﮲﮵از �﮳ه دس�﮴رسى �﮳ه ا�﮹ل�﮵کس﮶ں

اح﮳را س﮶ده در �س﮲ح﮲ه مورد �ظ﮲ر مى �﮳اس﮶د.

نیاز به اپلیکیشن در حال اجرا

�﮳رای �﮳ررسى ��﮲﮵از �﮳ه دس�﮴رسى �﮳ه کد �﮳ر

اساس مرحله �﮵ا stage �س﮴ت مى �﮳اس﮶د.

نیاز به سورس کد

م�﮵ر﮲ان و عمق آس�﮵ب �﮹ذ�﮵ری های کس﮶ف

س﮶ده �﮳ا �و﮴ح﮳ه �﮳ه مرحله �س﮴ت س﮶امل

ردد.  م�﮵ک�
﮲

س�﮴رده در لا�﮵ه ا�﮹ل�﮵ک�﮵س﮶ں �ع﮴﮲�﮵�﮵رات ک�

هزینه فنی زیاد تر برای رفع باگ

م�﮵ر﮲ان و عمق آس�﮵ب �﮹ذ�﮵ری های کس﮶ف

س﮶ده �﮳ا �و﮴ح﮳ه �﮳ه مرحله �س﮴ت اع﮲لب س﮶امل

 مى �﮳اس﮶د.
﮲

�ع﮴﮲�﮵�﮵رات کم �ر﮴ در لا�﮵ه ا�﮹ل�﮵ک�﮵س﮶ں

هزینه فنی کم تر برای رفع باگ

ردد �﮹س از �﮳ررسى static و �﮳ا �﮹�﮵س﮶�﮲هاد م�﮵ک�

، �﮳ررسى �﮹و�﮵ا
﮲

�و﮴ح﮳ه �﮳ه معماری ا�﮹ل�﮵ک�﮵س﮶ں

�﮵رد. ا�ح﮲﮳ام ک�

Static امکان اجرا پس از بررسی

ردد �﮳ررسى static در مراحل �﮹�﮵س﮶�﮲هاد م�﮵ک�

ا�﮳�﮴دا�﮵ى �و﮴سعه و �﮹�﮵ش از �﮳ررسى

�﮵رد. dynamic صورت ک�

Dynamic امکان اجرا پس از بررسی

 از سمت �ر�﮳ر و
﮲

�﮳ا �و﮴ح﮳ه �﮳ه دس�﮴رسى �﮳ه ا�﮹ل�﮵ک�﮵س﮶ں

 ام�ن �﮳هره �﮳رداری از آس�﮵ب �﮹ذ�﮵ری، م�﮵ر﮲ان
﮲

همح﮹�﮲�﮵ں

﮲
کس﮶ف آس�﮵ب �﮹ذ�﮵ری های false-positive در ا�﮵ں

�﮳ح﮲ش کم �ر﮴ مى �﮳اس﮶د.

میزان  آسیب پذیری کشف شده
Static کمتر به نسبت بررسی

﮲
و های آس�﮵ب �﮹ذ�﮵ری و همح﮹�﮲�﮵ں �﮳ا �و﮴ح﮳ه �﮳ه الک�

معماری و �و﮴سعه �ا﮲درست �﮳ح﮲ش های مح﮲�﮴لف

﮲
، م�﮵ر﮲ان کس﮶ف آس�﮵ب �﮹ذ�﮵ری در ا�﮵ں

﮲
ا�﮹ل�﮵ک�﮵س﮶ں

�﮳ح﮲ش �﮳س�﮵ار ز�﮵اد �ر﮴ مى �﮳اس﮶د.

امکان ایجاد Noise بیشتر


